Anerkenntnis der Standardvertragsklauseln fiir Auftragsverarbeiter durch die

Compass-Verlag GmbH fir Teilbereiche des Wirtschafts-Compass

ABSCHNITT |

Klausel 1 Zweck und Anwendungsbereich

a)

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel
28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung)] sichergestellt werden.

Der in Anhang | aufgeflhrte Auftragsverarbeiter hat diesen Klauseln zugestimmt und sich zur
Einhaltung verpflichtet, um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung
(EU) 2016/679 und/oder Artikel 29 Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu
gewabhrleisten.

Diese Klauseln gelten fur die Verarbeitung personenbezogener Daten gemal Anhang Il

Die Anhange | bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemaf
der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im
Zusammenhang mit internationalen Datentbermittiungen gemag Kapitel V der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 erfiillt werden.

Klausel 2 Unabanderbarkeit der Klauseln

a)

b)

Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhangen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder Grundfreiheiten
der betroffenen Personen beschneiden.

Klausel 3 Auslegung

a)

b)

c)

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in
der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 auszulegen.

Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten
zuwiderlauft oder die Grundrechte oder Grundfreiheiten der betroffenen Personen
beschneidet.

Klausel 4 Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen
oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5 - Giiltigkeit

Die Compass-Verlag GmbH verpflichtet sich gegentiber den Kunden des Wirtschafts-Compass zur
Einhaltung dieser Klauseln, unabhangig ob diese Vertragsinhalt wurden oder nicht.



ABSCHNITT Il PFLICHTEN DER PARTEIEN
Klausel 6 Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten
und die Zwecke, fir die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden, sind in Anhang Il aufgefihrt.

Klausel 7 Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung
des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines
Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen &ffentlichen
Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der Verarbeitung
personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu
dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung
ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die
Verordnung (EU) 2018/1725 oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstofien.

7.2. Zweckbindung
Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in Anhang |l
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiihrten technischen und
organisatorischen Mallnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten fihrt
(im Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung
des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebihrend
Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fir die
Durchfilhrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. L 199/22 DE
Amtsblatt der Europaischen Union 7.6.2021 7.5. Sensible Daten Falls die Verarbeitung
personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische
Daten zum Zweck der eindeutigen Identifizierung einer nattrlichen Person, Daten Uber die
Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten Uber
strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®),
wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien
an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien missen die Einhaltung dieser Klauseln nachweisen kdnnen.



Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziglich der Verarbeitung
von Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfiigung, die fur
den Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden
Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden
Verarbeitungstatigkeiten in angemessenen Abstéanden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung tber eine
Uberpriifung oder Priifung kann der Verantwortliche einschlagige Zertifizierungen des
Auftragsverarbeiters berlcksichtigen.

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unabhangigen Prifer
beauftragen. Die Prifungen kénnen auch Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit
angemessener Vorankindigung durchgefunhrt.

e) Die Parteien stellen der/den zustéandigen Aufsichtsbehdrde(n) die in dieser Klausel
genannten Informationen, einschlieBlich der Ergebnisse von Prifungen, auf Anfrage zur
Verfligung.

7.7. Einsatz von Unterauftragsverarbeitern

a)

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fiir die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefihrt sind.
Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 4 Wochen im Voraus
ausdriicklich in schriftlicher Form (iber alle beabsichtigten Anderungen dieser Liste durch
Hinzuflgen oder Ersetzen von Unterauftragsverarbeitern und rdumt dem Verantwortlichen
damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur
Verfligung, damit dieser sein Widerspruchsrecht ausiiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejenigen, die fiir den
Auftragsverarbeiter gemaf diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass
der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter entsprechend
diesen Klauseln und gemal der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer
solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfligung. Soweit
es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen Informationen,
einschliellich personenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den
Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegentiber dem Verantwortlichen in vollem Umfang dafiir, dass
der Unterauftragsverarbeiter seinen Pflichten gemafl dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfullt.
Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglnstigtenklausel, wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter
faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist — das Recht hat, den
Untervergabevertrag zu kindigen und den Unterauftragsverarbeiter anzuweisen, die
personenbezogenen Daten zu I6schen oder zurlickzugeben.

7.8. Internationale Datenlbermittlungen

a)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieRlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und
muss mit Kapitel V der Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 im
Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Féllen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaf Klausel 7.7 fur die Durchfiihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt und



diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von
Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen kdnnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission geman Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
sofern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erflllt sind.

Klausel 8 Unterstiitzung des Verantwortlichen

a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich tber jeden Antrag, den
er von der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei
denn, er wurde vom Verantwortlichen dazu ermé&chtigt.

b) Unter Berticksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erflllung von dessen Pflicht, Antrage betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten geman den
Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaf Klausel 8
Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Beriicksichtigung der
Art der Datenverarbeitung und der ihm zur Verfliigung stehenden Informationen den
Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:

1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fir den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschatzung“), wenn eine Form der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten nattrlicher Personen zur Folge hat;

2) Pflicht zur Konsultation der zustéandigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn
aus einer Datenschutz Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes
Risiko zur Folge hatte, sofern der Verantwortliche keine Maflnahmen zur Einddmmung des
Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf
dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziiglich
unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten
unrichtig oder veraltet sind;

4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang lll die geeigneten technischen und organisatorischen
Malnahmen zur Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei der
Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der erforderlichen
Unterstitzung fest.

Klausel 9 Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit
dem Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen geman den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls
den Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der
Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen
bericksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den Verantwortlichen wie
folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten an
die zustandige(n) Aufsichtsbehérde(n), nachdem dem Verantwortlichen die Verletzung
bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten flhrt voraussichtlich nicht zu einem Risiko fiir die personlichen
Rechte und Freiheiten natlrlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz 3 der Verordnung
(EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese
Informationen mindestens Folgendes umfassen mussen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungeféahren Zahl der
betroffenen personenbezogenen Datenséatze;



c)

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer moéglichen nachteiligen Auswirkungen. Wenn und soweit nicht alle diese
Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die urspringliche
Meldung die zu jenem Zeitpunkt verfliigbaren Informationen, und weitere Informationen
werden, sobald sie verfligbar sind, anschlieRend ohne unangemessene Verzdgerung
bereitgestellt;

bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679, die betroffene
Person unverziglich von der Verletzung des Schutzes personenbezogener Daten zu
benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fir die Rechte und
Freiheiten naturlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverziglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a)

b)

c)

eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen
Datensatze);

Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Gber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kdnnen;

die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Ma3nahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschliellich
Mafnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen. Wenn und soweit
nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt die
ursprungliche Meldung die zu jenem Zeitpunkt verfugbaren Informationen, und weitere
Informationen werden, sobald sie verfligbar sind, anschlielend ohne unangemessene
Verzogerung bereitgestellt. Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die
der Auftragsverarbeiter zur Verfligung zu stellen hat, um den Verantwortlichen bei der
Erfullung von dessen Pflichten gemafn Artikel 33 und 34 der Verordnung (EU) 2016/679zu
unterstitzen.

ABSCHNITT Ill SCHLUSSBESTIMMUNGEN

Klausel 10 VerstoRe gegen die Klauseln und Beendigung des Vertrags

a)

c)

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann
der Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 — den Auftragsverarbeiter anweisen, die
Verarbeitung personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der
Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich,
wenn er aus welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.
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Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaf Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln
nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der
Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln
verstolt oder seine Verpflichtungen gemaf der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 nicht erfillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehorde(n), die seine Pflichten gemaf diesen Klauseln, der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht
nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaR diesen Klauseln betrifft, wenn der Verantwortliche auf der
Erfullung seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartiber in



Kenntnis gesetzt wurde, dass seine Anweisungen gegen geltende rechtliche Anforderungen
gemal Klausel 7.1 Buchstabe b verstolien.

Nach Beendigung des Vertrags 16scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurtick und 16scht bestehende Kopien,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht. Bis zur Léschung oder Riickgabe der
Daten gewabhrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.



ANHANG |

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und
gegebenenfalls des Datenschutzbeauftragten des Auftragsverarbeiters]

Compass-Verlag GmbH

Schoénbrunnerstralle 231

Geschéftsfuhrer: Hermann Futter
Datenschutzbeauftragter: Dr. Georg Hittmair
Tel.: 0043 1 98116-0; E-Mail: office@compass.at

Unterschrift 1.2.2021

Verantwortlicher:

KUNDENDATEN




ANHANG II
Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden:
Personen, deren personenbezogene Daten in Auskiinften, Ausziigen und Exzerpten
enthalten sind, die im Auftrag von Kunden im Archiv, dem Melde-Compass oder dem
Grundbuch-Compass gespeichert werden.

Art der Verarbeitung:

Speicherung zum nochmaligen Abruf aus dem Wirtschafts-Compass durch die Kunden von
Compass, Verknipfung mit sonstigen Inhalten im Wirtschafts-Compass gemafn
Leistungsbeschreibung.

Zweck(e), fir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Archivfunktion zur Verwaltung bereits abgerufener Dokumente durch den Verantwortlichen.
Die Dokumente stehen zur fortlaufenden Verwendung durch die Verantwortlichen fiir einen
von ihnen individuell bestimmten Zeitraum im Wirtschafts-Compass bereit.

Dauer der Verarbeitung

Wahrend des aufrechten Hauptvertrages zur Verwendung des Wirtschafts-Compass. Die
Festlegung der Speicherdauer der individuell vom Kunden als Verantwortlichem
durchgefihrten Verarbeitung (Monitoring von Liegenschaften, Speicherung von amtlichen
Auszligen) erfolgt durch den Kunden selbst.

Compass hat technisch und organisatorisch sicherzustellen, dass der Kunde im

Rahmen der Auftragsverarbeitung seine Pflichten zur Léschung von Daten nach der DSGVO
erfullen kann. Compass hat die personenbezogenen Daten des Kunden auf dessen Wunsch
innerhalb einer angemessenen Frist im gesetzlich zulassigen Rahmen und nach dem
aktuellen Stand der Technik nachweislich zu I6schen.

Risiko der Datenverarbeitung

Durch die Archivierung und Indexierung in strukturierter Form ist beztglich aller enthaltenen
Dokumente ein Hochstmald an Sicherheit vor versehentlichem Transfer gegeben, da der
kundenseitige Zugriff (durch die Verantwortlichen) ausschlief3lich Gber das
Verwaltungssystem erfolgt. Die Speicherung in einem redundant ausgelegten
Rechenzentrum bietet eine hohe Ausfallssicherheit, durch technische und organisatorische
Maflinahmen wird eine hohe Sicherheitsstufe in Bezug auf Vertraulichkeit und Integritat
gewahrleistet.

Da die von Compass verarbeiteten Daten fast zur Ganze aus 6ffentlichen Registern
stammen, die fir jedermann allgemein zuganglich sind, ist das Risiko der Datenverarbeitung
in diesen Fallen als gering zu betrachten. Die in der Verordnung der Datenschutzbehérde
uber die Ausnahmen von der Datenschutz-Folgenabschatzung angefuhrte Ausnahme DSFA-
A06 bezieht sich zwar auf die Register selbst, lasst aber den Schluss zu, dass auch die
Weiterverarbeitung derartiger Daten fiir einen legitimen Zweck unter Beachtung der
Grundsatze der DSGVO datenschutzrechtlich unbedenklich ist.




ANHANG Il
Technische und organisatorische MaBnahmen, einschlieBlich zur Gewahrleistung der
Sicherheit der Daten

Die folgenden Datensicherheitsmalinahmen werden in der Compass-Gruppe eingehalten.

1 Zugangskontrolle
Verwehrung des Zugangs fir Unbefugte zu Verarbeitungsanlagen, mit denen die
Verarbeitung durchgefihrt wird.
e Serverraume: Zutrittskontrolle ISO-Zertifizierte Rechenzentren
Netzwerkrdume (Compass): Generalschlissel und IT Zutritt (auch fir Backupsystem)
Empfang besetzt von Mo-Do 08:00-17:00, Fr 08:00-13:00
Videouberwachung an den Gebaudezugangen
Zugangskontrolle flr Angestellte per Chip

2 Datentragerkontrolle
Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder Entfernens von
Datentragern.
o Backup-Festplatten im Tresor am Standort versperrt - Zugriff nur durch einen
bestimmten Personenkreis
e Software Installationsmedien am Standort versperrt - Zugriff nur durch IT
o Verwendung externer Speichermedien (z.B. USB-Sticks) zur Speicherung
personenbezogerner Daten ist untersagt

3 Speicherkontrolle
Verhinderung der unbefugten Eingabe von personenbezogenen Daten sowie der unbefugten
Kenntnisnahme, Veranderung und Loschung von gespeicherten personenbezogenen Daten.
e Zugriff auf Daten und Systeme Uber Benutzergruppen bzw. Netzwerksegmentierung
auf das notwendigste beschrankt
o Zugriff auf Speichersysteme nur durch IT und Rechenzentrumsdienstleister

4 Benutzerkontrolle
Verhinderung der Nutzung automatisierter Verarbeitungssysteme mit Hilfe von Einrichtungen
zur Datenlibertragung durch Unbefugte.
e Zentrale Benutzer-Verzeichnisse fir Benutzer und Berechtigungen
¢ Verwaltung der Rechte durch IT (Systemmanagement / Servicedesk)
o Differenzierte Zugriffsberechtigungen auf Daten und Applikationen durch
Berechtigungsgruppen
o Vergabe nur notwendiger Berechtigung und Dokumentation der Rechtevergabe via
Ticketsystem

5 Zugangskontrolle
Gewahrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems
Berechtigten ausschlieRlich zu den ihrer Zugangsberechtigung unterliegenden
personenbezogenen Daten Zugang haben.
e Firmennetzwerk und Rechenzentrumsnetzwerk Uber Firewalls in verschiedene
Sicherheitsbereiche getrennt
¢ Kundenspezifische Sicherheitsmalinahmen in Anwendungen (VPN, Firewall)
e Berechtigungshierarchien fir End-User tber Gruppen



6 Ubertragungskontrolle
Gewahrleistung, dass Uberprift und festgestellt werden kann, an welche Stellen
personenbezogene Daten mit Hilfe von Einrichtungen zur Datenlbertragung Ubermittelt oder
zur Verfugung gestellt wurden oder werden kénnen.

o Kundenspezifische Sicherheitsmalinahmen in Anwendungen (VPN, Firewall)
Zentrale Dokumentation aller kundenspezifischen Datenlieferungen
Welche Daten?
Zeitplane der Lieferungen
Empfanger/Zielsysteme
Loschfristen

7 Eingabekontrolle
Gewabhrleistung, dass nachtraglich Gberprift und festgestellt werden kann, welche
personenbezogenen Daten zu welcher Zeit und von wem in automatisierte
Verarbeitungssysteme eingegeben worden sind.
¢ Logs in Kundenapplikationen, die auch zur Abrechnung genutzt werden (auch
Datenlieferungen)
o Redaktionelle Eintrage

8 Transportkontrolle
Verhinderung, dass bei der Ubermittlung personenbezogener Daten sowie beim Transport
von Datentragern die Daten unbefugt gelesen, kopiert, verandert oder geléscht werden
kénnen.
o Webserver SSL Zertifikate: nur fir IT und Dienstleister zugreifbar
o Zertifikate fir Anwendungen von Lieferanten: nur von IT zugreifbar, gespeichert in
verschlusseltem File
Kundenspezifische Sicherheitsmalinahmen in Anwendungen
¢ Einsatz von verschlisselten Protokollen fir Datenlieferungen

9 Wiederherstellung
Gewabhrleistung, dass eingesetzte Systeme im Stérungsfall wiederhergestellt werden
kénnen.

¢ Datenarchiv und Backupsystem nur von IT und Dienstleister zugreifbar

e Monatliche Restore-Tests

o Wartungsvertrage fur kritische Komponenten vorhanden

o Desaster Recovery Plan vorhanden

10 Verflugbarkeit
Gewabhrleistung, dass alle Funktionen des Systems zur Verfliigung stehen, auftretende
Fehlfunktionen gemeldet werden.

o Zwei Rechenzentrumsstandorte

¢ Redundante Infrastruktur

¢ Redundante Software Architektur aller Kundenanwendungen

e 24/7 Uberwachung des Betriebs

11 Datenintegritat
Gewabhrleistung, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen
des Systems beschadigt werden kénnen.
e Systeme redundant ausgelegt
o Enterprise Systeme im Einsatz, die Funktionen zur Erhaltung der Integritat beinhalten
o Updates aller Systeme werden nach Herstellervorgaben durchgefihrt
¢ Richtlinien und Prozesse zur Regelmafigkeit der Updates vorhanden



ANHANG IV
Liste der Unterauftragsverarbeiter

APA-IT Informations Technologie GmbH, FN 195806a
Laimgrubengasse 10
1060 Wien

Die APA IT stellt die Rechenzentrumsinfrastruktur an 2 unterschiedlichen Standorten

bereit. Dort befinden sich die im Eigentum der Compass-Gruppe befindlichen
Rechner.



